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Introduccion

El Derecho en la era digital no puede apartarse de sus fines ni
retroceder ante conductas aparentemente nuevas, por el contrario,
debe buscar en sus principios la férmula para enfrentar el vertigi-
noso avance de las nuevas tecnologias de comunicacion e informa-
cién en la cotidianeidad.

Una de las circunstancias que nos mueven a escribir este estu-
dio es la crisis aparente que viven los operadores del Derecho ante
la tecnologia y la forma en que lo enfrenta en particular un sector
de este planeta: América Latina, cuyos componentes econémicos y
sociales resultan de especial interés para los paises desarrollados.

En América Latina por un lado, apenas estd ocurriendo el ingre-
so masivo a la red, en muchas ocasiones con tecnologias antiguas
o bien, con el uso de software adquirido en un gran porcentaje en el
mercado negro; por el otro, esta entrada masiva se realiza sin no-
ciones claras del buen uso o los peligros que tales usuarios pueden
encontrarse en Internet y con leyes que, al pretender normar la ac-
tividad, contintian rigiendo parcialmente en este problema global.

Pero esta nota toma un relieve distinto cuando apreciamos que
el uso de las nuevas tecnologias engendra en si, como toda conduc-
ta humana, la transgresion del orden social, de la seguridad juridica
y es en estos ambitos donde las soluciones que se aporten deben ser
del mismo calibre y de la misma velocidad que las transgresiones.
Durante el 12° Congreso de las Naciones Unidas sobre Prevencién
del Delito y Justicia Penal se establecid, entre otras cuestiones, las
siguientes:
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Concretamente, la uNoDC procurara ayudar a los Estados miembros a
adoptar legislacion para investigar eficazmente los delitos informati-
cos y enjuiciar a sus autores; aumentar los conocimientos operaciona-
les y técnicos de los jueces, los fiscales y los funcionarios encargados
de hacer cumplir la ley sobre las cuestiones relacionadas con el delito
cibernético, mediante la capacitaciéon, adaptacion o el desarrollo de
material diddctico relativo a la investigacion de los delitos informati-
cos y el enjuiciamiento de sus autores, etc.; formar a las autoridades
encargadas de hacer cumplir la ley para que utilicen eficazmente los
mecanismos de cooperacién internacional en la lucha contra el delito
cibernético; sensibilizar a la sociedad civil e impulsar a las autorida-
des decisorias a unir sus esfuerzos para prevenir y combatir los deli-
tos cibernéticos y determinar y difundir las buenas précticas y promo-
ver la colaboracién entre los sectores publico y privado para prevenir
y combatir esos delitos.!

El presente estudio desarrolla un documento diagnéstico del
trabajo legislativo pendiente y de las areas de oportunidad para
combatir con eficacia el fenomeno del delito electrénico. Para ello,
hemos dividido nuestra investigacién de modo tal que explique,
en primer lugar, el mundo de la informatica en el Derecho; luego
abordaremos los elementos que toda conducta sefialada como de-
lito debe contener, para mas tarde exponer cuéles son los llamados
“delitos informaticos”, y concluir con la exposicion sobre cémo se
han legislado algunos tipos penales en México.

Tenemos elaborados cuatro trabajos de referencia sobre el tema:
Andlisis de los delitos informidticos, publicado por Porraa en 2005 (su
segunda edicién aparecié en 2007), La prueba electronica en materia
penal (Porrta, 2011), Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares. Con comentarios (Porraa, 2012), Compila-
cion legislativa en materia electronica en América Latina (documento
de trabajo publicado por el INaciPE en 2013) y el libro coordinado E!
Derecho en la era digital (Porrta, 2013). Pero los avances tecnolégicos
hacen necesario escalar hacia la generalidad de las tecnologias, asi
como al universo de conductas, que sin ser nuevas se valen de los
recursos tecnolégicos para vulnerar el orden y atentar contra bie-

! Organizacién de las Naciones Unidas, 12° Congreso de las Naciones Unidas
sobre Prevencion del Delito y Justicia Penal, Salvador (Brasil), 12 a 19 de abril
de 2010, Tema 8 del programa provisional: Novedades recientes en el uso de
la ciencia y la tecnologia por los delincuentes y por las autoridades competen-
tes en la lucha contra la delincuencia, incluido el delito cibernético.

-14 -



Introduccién

nes juridicos valiosos. Por tanto, es necesario tener en Latinoaméri-
ca una legislacion base que permita la cooperacion en la materia y
el combate uniforme al delito electrénico, es este punto la hipétesis
de nuestro trabajo.

En el presente estudio, abordaremos el tratamiento de las
legislaciones sobre el uso de la informatica en Latinoamérica —
centrandonos en México—, en medio de ese universo de leyes en
donde paises como Argentina, Brasil y Perti han tenido avances y
retrocesos que sirven como experiencia para decantar una legis-
lacién acorde con el problema al que se enfrenta todo penalista
cuando acomete las nuevas tecnologias.

En ese tenor, esta investigacion se propone hacer el discrimen
sobre lo que hasta hoy se ha escrito en materia de delitos informati-
cos en México y sus limitaciones. Luego, estaremos en posibilidad
de concretar nuestro estudio sobre el tratamiento que se ha dado
entre las naciones de la region al uso de las nuevas tecnologias.

Destacaremos las legislaciones locales (Veracruz, Tabasco, Nue-
vo Ledén y Zacatecas, por ejemplo) en donde se ha pretendido esta-
blecer tipos penales que no contribuyen a la solucién del problema,
o aquellas internacionales como acta (acuerdo antifalsificacion),
cuyo contenido puede contravenir normas de caracter interno.
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